MANUAL PARA OBTENER EL CERTIFICADO DIGITAL

Antes de solicitar un Certificado Digital debe tener en cuenta que la peticién debe hacerla en un
ordenador personal con el navegador Internet Explorer o el Mozilla Firefox.

La peticion consta de varias partes, por lo que debe realizar todo el proceso de obtencién desde el
mismo equipo, con el mismo usuario y el mismo navegado. Mds informacién aqui.

1.- Requisitos previos

Cuando esté delante de su ordenador, debe en primer lugar instalar los certificados raiz. Para ello y
dependiendo de su navegador debera hacer los siguientes pasos:

Navegador Internet Explorer (sistema operativo Windows)

La manera més sencilla es usar el configurador automético que puede descargar e instalar
desde el siguiente enlace: Configurador FNMT-RCM.

Descargue el ejecutable en su ordenador, cierre los navegadores, haga clic sobre el
archivo descargado con permisos de administrador e instale el programa. En el proceso
de instalacién se instalaran los certifiados de las CAs (Autoridades de Certificacion)
raices e intermedias, se instalara la libreria Capicom y se realizan modificaciones en el
registro de Windows para configurar las opciones de seguridad de su navegador.

Si por el contrario desea hacer una instalacion manual, debe seguir las instrucciones de la
fnmt.

Navegador Mozilla Firefox (MAC y Linux)

Descargue el siguiente certificado raiz en su disco duro - Descarga certificado AC Raiz
ENMT-RCM. Si al pulsar sobre ellos se le abre directamente una ventana con tres
casillas para establecer la confianza, marque las tres y pulse aceptar.

Si no aparece dicha casilla debera, dependiendo del sistema operativo, instalar el
documento descargado, para ello haga lo siguiente:

* Windows: Ment > Opciones > Avanzado > Pestafia Certificados > botén Ver
certificados.

* Firefox v 56 > Menu > Opciones > Privacidad y Seguridad > Certificados > botén
Ver certificados.

* Mac: Firefox > Ment > Opciones > Avanzado > Pestafia Certificados > botén Ver
certificados.

* Linux: Editar > Menu > Opciones > Avanzado > Pestafia Certificados > botén Ver
certificados.


https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/consideraciones-previas
https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC_Raiz_FNMT-RCM_SHA256.cer
https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC_Raiz_FNMT-RCM_SHA256.cer
https://www.sede.fnmt.gob.es/preguntas-frecuentes/certificado-de-persona-fisica/-/asset_publisher/eIal9z2VE0Kb/content/1628-configuracion-para-obtener-o-renovar-el-certificado-con-windows?inheritRedirect=false&redirect=https%3A%2F%2Fwww.sede.fnmt.gob.es%3A9440%2Fpreguntas-frecuentes%2Fcertificado-de-persona-fisica%3Fp_p_id%3D101_INSTANCE_eIal9z2VE0Kb%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://www.sede.fnmt.gob.es/preguntas-frecuentes/certificado-de-persona-fisica/-/asset_publisher/eIal9z2VE0Kb/content/1628-configuracion-para-obtener-o-renovar-el-certificado-con-windows?inheritRedirect=false&redirect=https%3A%2F%2Fwww.sede.fnmt.gob.es%3A9440%2Fpreguntas-frecuentes%2Fcertificado-de-persona-fisica%3Fp_p_id%3D101_INSTANCE_eIal9z2VE0Kb%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://www.sede.fnmt.gob.es/documents/10445900/10528994/Configurador_FNMT_RCM.exe

Dentro de esta ventana seleccione la pestafia autoridades y pulse el botén importar.

Luego seleccione la ubicacién del certificado raiz que ha descargado y con nombre
"AC_Raiz_FNMT-RCM_SHAZ256.cer" y pulse el botén abrir. Marque las casillas
correspondientes a los diferentes propdsitos y pulse el botén aceptar.

2.- Instrucciones

1. Entre en la pagina de la Fabrica Nacional de Moneda y Timbre (https://www.cert.fnmt.es/) y
haga clic en “Obtenga/ Renueve su certificado digital”:

 Obtenga / Renueve su
: Certificado Digital

{
b

2. A continuacion debe elegir si quiere el certificado para una persona fisica o para una persona
juridica. Elegiremos Persona fisica:

Persona Fisica

Certificado de Representante
Administracion Pablica
Certificados de componente

Soporte Técnico

Certificados

La FMMT-RCM como Prestador de Servicios de Certificacion pone a su disposicién
diferentes tipos de certificados electronicos mediante los cuales podra identificarse y
realizar trdmites de forma segura a través de Internet.

En funcién del destinataric de los mismaos, la FMMT-RCM emite los siguientes tipos de
certificados digitales que podra solicitar a través de nuestra SEDE Electrénica:

Persona Fisica a

El Certificade FMMT de Persona Fisica, que se emite sin coste a cualquier ciudadano
que esté en posesion de su DNl o MIE, es la certificacion electrénica expedida por la
FMMT-RCM que vincula a su Suscriptor con unos Datos de verificacion de Firma y
confirma su identidad perscnal.

Este certificade le permitird identificarse de forma telematica y firmar o cifrar
documentos electrénicos.

Inicio > Certificados *  Persona Fisica

Obtener Cerificade Software

Obtener Certificado con Android

Persona Fisica

El Certificado digital FMMT de Perscna Fisica es la certificacidn electrénica expedida
por la FNMT-RCM que vincula a su suscripter con unos Datos de verificacion de Firma
y confirma su identidad.

Este certificado, también conocido como Certificade de Ciudadano o de Usuario, es un
[ Py
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3. En el menu de la izquierda, elegimos “Obtener Certificado Software”:

Obtener Certificado Software


https://www.cert.fnmt.es/

4. Luego pinche en “Solicitud via internet de su Certificado”. A continuacion le pediran el
documento de identificacién, el primer apellido y su correo electrénico.

Obtener Certificado software

El proceso de obtencién del Certificado software (como archive descargable) de
usuario, se divide en cuatro pasos que deben realizarse en el orden sefialado:

1. Consideraciones previas y configuracidn del navegador. Para evitar
problemas a la hora de solicitar/descargar el certificado, por favor consulte este
apartado y siga las instrucciones indicadas.

2. Solicitud via internet de su Certificado. Al finalizar el procese de selicitud,

usted recibird en su cuenta de correo electrénico un Cédige de Solicitud que le
serd requeride en el momento de acreditar su identidad y postericrmente a la
hora de descargar su certificado.

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FiSICA

Para tramitar la solicitud de su Certificade FMMT de Persona Fisica, por faver intreduzca la informacién requerida:

N° DEL DOCUMENTO DE IDENTIFICACION ||

PRIMER APELLIDO(tal y come aparece en su | |

documento de identificacian)

CORREQ ELECTRONICO | |

Confirme aqui su CORREQ ELECTRONICO | |

Elija longitud de clave 2048 (Grado Alto)

5. Debe pulsar en el enlace que aparece en las instrucciones y marcar la casilla en la que
Acepta las condiciones de expedicion antes de darle a “Enviar peticion”:

INSTRUCCIOMES:

- Recuerde que para evitar preblemas en la solicitud y descarga de su certificade es necesario haber configurado

correctamente su navegador. En nuestra sede electrénica encontrara el software de configuracién automatica.

- El n® del documento de identificacion (MIF / MIE) debera tener una longitud de 9 caracteres. Rellene con ceros a la

izquierda si es necesario

- Asegurese de que el correo electronico asociado a su certificado es correcto, ya que a través de éste se enviaran todas

las notificaciones scbre el ciclo de vida de su certificado.

Pulse aqui para consultar v aceptar las condicienes de expedicion del certificade




] Acepto los términos y condiciones de uso

Enwviar peticign

6. Recibirad en su correo electrénico el Cédigo de Solicitud del Certificado FNMT de Persona
Fisica.

7. Luego debe ir a su oficina de acreditacion maés cercana y que puede buscar en

http://mapaoficinascert.appspot.com/
Debe ir con el codigo y su DNI en vigor para solicitar la acreditacion.

Tenga en cuenta que algunas oficinas requieren cita previa y otras no. La CEU no requiere
cita previa en la actualidad.

8. En la oficina de acreditacion verificardn que es usted la misma persona que solicitd el
codigo. Una vez hecho esto, con el correo electronico recibido, y en el mismo ordenador y
explorador con el que solicit6 el certificado, podra descargarlo.

9. Una vez descargado, se debe haber instalado en su navegador.

¢Como compruebo que lo tengo instalado?

Internet Explorer

1. Haga clic en Herramientas / Opciones de Internet:

I e
Imprirnir *
Archivo *
Foom (100%) ¥
Seguridad *
Agregar sitio a la vista Aplicaciones

Ver descargas Ctrl+J

Administrar complemnentos
Herramientas de desarrollo F12
Ir a sitios anclados

Configuracian de Vista de compatibilidad

Opciones de Internet

Acerca de Internet Explorer

2. Seleccionamos la pestafia “Contenido™:

Opciones de Internet ? >

Conexiones Programas Opciones avanzadas
General Sequridad Privacidad Contenido


http://mapaoficinascert.appspot.com/

3. Luego haga clic en “Certificados”:

General Sequridad Privacidad Contenido

Certificados

Use certificados para las conexiones dfradas v para fines de
ﬁ identificacion.

Borrar estado S5L Certificados Editores

4. Seleccionamos la pestafia “Personal” donde vera el certificado.

Personal Otras personas  Entidades de certificacidn intermedias  Entidades de

Emitido... Emitido por Fecha de... Mombre descriptivo
B4 MAN, ., AC FMMT Usuarios 01/12/2021 <ninguno

No aparece el certificado... ;qué hago?

Si no aparece el certificado es porque no se le instal6 en el navegador, pero lo
tiene que tener en su disco duro (carpeta de descargas, escritorio, etc.).

Desde la pantalla anterior, haga lo siguiente:

1. Pulse en “Importar” y se abrira el Asistente para importacion de certificados:

| [

Propésitos planteados del certificado

Correo seguro, Autenticadén del diente

* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacién de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacién, es una confirmacién de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificadaos.




2. Pulse en el boton “Examinar”, busque en su ordenador el archivo que contiene el
certificado digital (extensién .pfx), lo carga y le da a siguiente:

Archiva para importar

Especifique el archivo que desea importar.

Nombre de archivo:

‘ | Examinar...

Nota: se puede almacenar mas de un certificade en un misme archive en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.F7B)

Almacén de certificados en serie de Microsoft (,55T)

Cancelr

3. En esta pantalla ponemos clave privada a su certificado digital. Introduzca una
contrasefla. Luego haga clic en la opcion “Marcar esta clave como exportable” para
que se pueda exportar el certificado digital con su clave. También es conveniente
pulsar “Habilitar proteccion segura de clave privada”, para que pida la clave cada
vez que vaya a usarlo.

Proteccidn de clave privada
Para mantener |a seguridad, la dave privada se protege con una contrasefia.

Escriba la contraseria para la dave privada.

Contrasefia:

[IMostrar contrasefia

Opciones de importacién:

Habilitar proteccidn segura de dave privada. Si habilita esta opcidn, se le
avisara cada vez que la dave privada sea usada por una aplicacion.

Marcar esta clave como exportable. Esto le permitird hacer una copia de
sequridad de las daves o transportarlas en otro momento.

Incluir todas las propiedades extendidas.

4. Haga clic en siguiente. En la siguiente pantalla podra elegir donde guardar el
certificado digital, dandole a “Examinar”, y luego haciendo clic en “Siguiente”:

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacion para el certificado.

e} Seleccionar automaticamente el almacén de certificados seguin el tipo de
certificado
(®) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

| Personal Examinar. ..




5. Le mostrara la siguiente pantalla. Pinchamos en Finalizar:

Finalizacién del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuracidn:

Almacén de certificados selecdonado por el usuario S LE

Contenido PFX

MNombre de archivo C:WUsers\amangom\Desktop\tutoria;
< >

Finalizar Cancelar

6. Se abrira la siguiente ventana en la que debemos elegir el nivel de seguridad:

Impertando una nueva clave privada de firma *

Una aplicacion esta creando un elemento protegido.

Clave privada de CryptoAP
Nivel de seguridad: medio Mivel de sequridad...
Aceptar Cancelar Detalles...

7. Le recomendamos el nivel alto. Luego, haga clic en siguiente:

Elija un nivel de seguridad apropiado para este elemento.

®) Ao
Solictar mi pemiso con una contrasefia cuando la
informacidn vaya a utilizarse.

() Medio
Solicitar mi permiso cuande la informacian vaya a
utilizarse.

8. Ahora debe ponerle contrasefia a su certificado digital, para que cada vez que vaya a usar su
certificado le solicite la contrasefia, protegiéndola del uso de terceros. Luego, pinche en
finalizar:

Crear una contragefia para este elemento.

Cortrasefia para: |Clave privada de Cryptoﬂ|

Contrasefia: |............ |

Corfimar: |............l |




9. Le devuelve a la pantalla anterior. Haga clic en “Aceptar” y habra finalizado.
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